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1. 适用范围
本规范适用于公共网络与公安信息通信网进行单向数据传输，包括公安机关从社会企事业单位采集信息、党政机关向公安机关共享信息，以及公安信息通信网通过公共网络向社会各行业和党政机关提供数据访问。
本规范规定了公共网络与公安信息通信网进行单向数据传输的安全技术要求、安全管理要求、安全评测要求以及设备安全要求。
2. 规范性引用文件
本规范的制订参照了以下规范和标准：
《公安信息通信网边界接入平台安全规范（试行）》（公安部信息通信局，二〇〇七年六月）
《公安信息通信网联网设备及应用系统注册管理办法》（公信通[2007]139号）
3. 术语与定义
3.1 公网接入链路
公共网络与公安信息通信网进行数据传输的数据通路，分为单向入链路和单向出链路。
3.1.1 单向入链路
社会各行业和党政机关通过公共网络向公安信息通信网传输数据的业务，称为“公网对公安信息通信网单向数据传输业务”，简称“单向入业务”。为“单向入业务”建设的、包括各种安全设备在内的数据通路简称为“单向入链路”。
3.1.2 单向出链路
公安机关所有要求通过公安信息通信网通过公共网络向社会各行业和党政机关提供数据的业务，称为“公安信息通信网对公网单向数据传输业务”，简称“单向出业务”。为“单向出业务”建设的、包括各种安全设备在内的数据通路简称为“单向出链路”。
3.2 格式化数据
格式化数据是指数据内容的表示方式具备明确定义的数据。
3.3 单向数据传输
单向数据传输是社会各行业和党政机关通过公网与公安信息通信网进行的数据传输，其传输的单向性由安全隔离区的单向传输隔离设备提供保障，包括单向入数据传输和单向出数据传输。
3.2.1 单向入数据传输
社会各行业和党政机关的应用数据通过公网，由单向入链路向公安信息通信网进行的数据传输。
3.2.2 单向出数据传输
格式化数据从公安信息通信网通过单向出链路的单向传输隔离系统传输到单向出链路的应用服务区，供通过公网接入的社会各行业和党政机关终端访问。
4. 安全技术要求
4.1 公网接入链路
公网接入链路是社会各行业和党政机关通过公共网络与公安信息通信网进行单向数据传输的网络通道，分为单向入链路和单向出链路两条独立链路。
4.1.1 总体要求
总体要求遵循《公安信息通信网边界接入平台安全规范（试行）》的4.2.1节。
4.1.1.1 单向入链路
在单向入链路中，社会各行业的数据采集应用终止于应用服务区。在应用服务区与公安信息通信网之间，通过单向传输隔离系统进行单向传输。单向传输隔离设备的主要安全功能为：实现前置服务器与后置服务器的安全隔离；根据安全策略，对从前置服务器到后置服务器的数据进行格式检查和内容过滤，从而保证数据由应用服务区安全地传输到公安信息通信网，如图1所示：
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图1 接入平台公网接入链路架构图（单向入）
4.1.1.2 单向出链路
单向出链路实现从公安信息通信网到应用服务区的单向数据传输。单向传输隔离设备的主要安全功能为：实现后置服务器与前置服务器的安全隔离；根据安全策略，对从后置服务器到前置服务器的传输数据进行格式检查和内容过滤，实现公安信息通信网到应用服务区的单向数据传输，如图2所示：
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图2 接入平台公网接入链路架构图（单向出）
4.1.2 业务操作方法
4.1.2.1 单向入数据传输
单向入数据传输允许的业务操作方式：应用数据只能由经过认证的终端/代理服务器，通过单向入链路单向传输到公安信息通信网。
4.1.2.2 单向出数据传输
单向出数据传输允许的业务操作方式：格式化数据从从公安信息通信网通过单向传输隔离系统传输到应用服务区，，供公网接入的社会各行业和党政机关终端访问。
4.1.3 区域划分
遵循《公安信息通信网边界接入平台安全规范（试行）》的4.2.2节。
4.1.4 单向入链路网络安全
4.1.4.1 单向数据传输与隔离
采用光纤、数据二极管等单向传输与隔离技术实现并经国家权威部门认可的单向传输隔离设备，实现公共网络向公安信息通信网的单向数据传输，保障公安信息网内的信息不会通过此通道流出。
4.1.4.2 接入终端/代理服务器安全加强
对接入终端/代理服务器采用设备信息注册和认证方式，禁止未经认证的设备接入到单向入链路，确保接入对象的合法性。
采用各类安全技术提供网络攻击防御能力，保障接入终端/代理服务器的安全。
4.1.4.3 用户身份认证
对利用公共网络实现对公安信息通信网单向数据传输的用户，采用数字证书等身份认证技术进行身份鉴别，保证传输用户的合法。
4.1.4.4 访问控制
必须对接入终端/代理服务器的用户进行统一注册和授权管理，严格权限控制，保证只有通过认证的用户能访问到已授权的应用系统，杜绝非授权访问。
4.1.4.5 机密性与完整性
遵循《公安信息通信网边界接入平台安全规范（试行）》的4.2.4.3节。
4.1.4.6 入侵防范
遵循《公安信息通信网边界接入平台安全规范（试行）》的4.2.4.4节。
4.1.4.7 网络设备安全
遵循《公安信息通信网边界接入平台安全规范（试行）》的4.2.4.5节。
4.1.4.8 可用性保障
遵循《公安信息通信网边界接入平台安全规范（试行）》的4.2.4.6节。
4.1.5 单向出链路网络安全
4.1.5.1 单向数据传输与隔离
采用光纤、数据二极管等单向传输与隔离技术实现并经国家权威部门认可的单向传输隔离设备，实现公安信息通信网向公共网络的单向数据传输，防范来自于公共网络的攻击。
4.1.5.2 服务器安全加强
对通过单向出链路进行数据传输的公安信息通信网内的服务器采用设备信息注册和认证，禁止未经认证的设备通过此链路进行数据传输。
4.1.5.3 身份认证
对通过单向出链路进行数据传输的公安信息通信网内的服务器对象通过采用数字证书等身份认证技术进行身份鉴别，保证传输对象的合法。
4.1.5.4 访问控制
必须对通过单向出链路进行数据传输的公安信息通信网内的服务器对象进行统一注册和授权管理，严格权限控制，保证只有通过认证的服务器能传输已授权的格式化数据，防止公安信息通信网的信息通过此通道非授权泄露。
4.1.5.5 机密性与完整性
遵循《公安信息通信网边界接入平台安全规范（试行）》的4.2.4.3节。
4.1.5.6 入侵防范
遵循《公安信息通信网边界接入平台安全规范（试行）》的4.2.4.4节。
4.1.5.7 网络设备安全
遵循《公安信息通信网边界接入平台安全规范（试行）》的4.2.4.5节。
4.1.5.8 可用性保障
遵循《公安信息通信网边界接入平台安全规范（试行）》的4.2.4.6节。
4.1.6 主机安全
遵循《公安信息通信网边界接入平台安全规范（试行）》的4.2.5节。
4.1.7 应用安全
采用白名单机制进行数据内容和格式检查，采用病毒、木马扫描技术保障数据安全性。只传输符合格式的数据，对不符合格式的数据进行阻断和报警。
采用加密技术对数据在公共网络链路传输进行加密，保障在公共网络传输过程中数据的机密性和完整性。
非实时性的单向数据传输，可结合人工干预的方式保障单向数据传输的可靠性。
4.2 集中监控审计
遵循《公安信息通信网边界接入平台安全规范（试行）》的4.4节。
4.2.1 接入链路安全监控管理
遵循《公安信息通信网边界接入平台安全规范（试行）》的4.4.1节。
5. 安全管理要求
遵循《公安信息通信网边界接入平台安全规范（试行）》的第5章。
6. 公网接入链路测评要求
遵循《公安信息通信网边界接入平台安全规范（试行）》的第7章。
7. 设备安全要求
公网接入链路内的安全隔离设备必须符合公安部专门安全要求。其余设备遵循《公安信息通信网边界接入平台安全规范（试行）》的第8章。
1、 系统硬件必须采用三部件架构安全隔离设备（即内、外置服务器和专用隔离硬件）。其中，专用隔离硬件采用光纤、数据二极管等单向传输与隔离技术实现并经国家权威部门认可的单向传输隔离设备。
2、 对接入终端/代理服务器等采用设备信息注册与认证方式，禁止未经认证设备接入公网接入链路。
3、 具备数据传输的用户身份认证和访问控制功能。
4、 采用白名单机制进行数据内容和格式检查，实现数据的防病毒和木马功能。
5、 支持通道加密，对数据通过公网链路传输过程进行加密。
6、 支持边界接入平台监管系统的统一监管，能够实时上报设备运行状态、数据流量、在线用户、设备报警等信息。
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